
メールのＵＲＬはクリックしないで！

事案の概要

② 従業員がメールを受信
ホテル

④マルウェア感染

予約客

犯罪者

旅行予約
サイト

チャット機能

ホテル担当者様
先日、宿泊予約をしました。
私は特定の洗剤に対するアレルギーがあります。
hxxps://exaｍple.com/..........

③ＵＲＬをクリック

日頃からの備え

ホテルを狙う事案が発生！

① 利用客を装ったメールを送信

⑤旅行予約サイトのログイン情報等を窃取

⑥旅行予約サイトに
不正アクセス

⑦ホテルを装った
偽メッセージ

⑧偽サイトに誘導さ
れクレジットカード
情報等を入力⑨クレジットカード情報等の窃取
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和歌山県警察本部サイバー犯罪対策課

・ 届いたメールに記載されているURLは安易にクリックしない

・ 業務用端末と個人端末を混同しない。（環境を混ぜない。）

・ ＯＳやソフトウェア、ウイルス対策ソフトを常に最新の状態にする。

・ 各種アカウントのパスワードは複雑なものに設定する。

・ アカウントやパスワードをブラウザに保存しない。


