
犯罪の手口

不審な電話がかかってきたら…

例：
① 「あなたのカードが犯罪に使われている」「預金を別の口座に移して保護する必要がある」と
言ってID・パスワード情報等を聞き出す

② 「警察が捕まえた犯人があなたのキャッシュカードを持っていた」「あなたにも逮捕状が出て
いる」「口座のお金を調べるため、別の口座に送金してください」と指示してくる

０１１０番の電話番号を表示させ、「警察から」と思わせる手口が急増！

なりすまし詐欺（スプーフィング）に注意！！

◆ 「ちょっと確認電話」で相談
なりすまし詐欺等の特殊詐欺では、「＋」から始まる国際電話番号がよく使われます。

警察官を名乗る電話であっても不審に感じれば一度電話を切り、「ちょっと確認電話」
や最寄りの警察署へ相談を！

和歌山県警察「ちょっと確認電話」

０１２０－５０８－８７８（これはわなや）

犯人

【スプーフィングとは？】
本来の発信者の電話番号を偽装し、任意の電話番号を表示することができるサービスです。
偽装された電話番号で着信するため、電話帳に登録されている番号であれば登録名が表示され、
着信履歴にも偽装された電話番号が記録されます。
スプーフィングを利用して、警察や知人になりすます手口の詐欺が急増しています！
また本県でも和歌山県警察の電話番号に偽装した不審な電話が発生している状況です！
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和歌山県警察本部サイバー犯罪対策課

①専用プログラム等で電話番号を偽装表示・架電
（電話帳に登録されていれば登録名が表示）

②警察官等を騙り、個人情報等を聞き出す

③ID・パスワード情報等を伝える


