
詐欺行為や個人情報の取得
を目的に、他人のＩＤやパ
スワードを使用してサービ
スを悪用し、又は不正にコ
ンピュータに侵入する犯罪

外国人等を名乗ってＳＮＳ
からメッセージを送信し、
何度もやり取りすることで
恋愛感情や親近感を抱かせ
た上、渡航費用
等の様々な名目
で金銭を騙し取
る犯罪

パソコンにウイルスに感染
したとの嘘の画面を表示さ
せ、警告音を鳴らして不安
を煽り、画面中のサポート
窓口に電話をかけさせ、サ
ポート名目金銭を
騙し取る犯罪

金融機関等を装ったメール
を送信するなどして偽サイ
トに誘導し、そこでＩＤ、
パスワード等の個人情報を
入力させ、個人情報を詐取
する犯罪

ネット広告等から投資に関
するＳＮＳグループに誘導
し、投資を勧め、投資名目
で金銭又は暗号資産を騙し
取る犯罪。著名な投資家や

芸能人になりす
ます手口
が多い。

ネット
ショッピング詐欺

有名ショッピングサイトと
酷似した偽のショッピング
サイト等において人気商品
を安価で販売しているよう

に装い、商品代金
を騙し取る犯罪

１ ＯＳやソフトウェアは常に最新の状態に更新する。
２ パスワードは長く複雑なものにし、使い回さず、他人には教えない。
３ メールの添付ファイルや本文中のリンクを安易に開かない。
４ サイバー犯罪の最新の手口を知り、偽メールや偽サイトの
見分け方を身につける

５ トラブルが発生しても、一人で悩まずに、誰かに相談する。

インターネット上にはあなたを狙う
犯罪者がうようよしています。

ネットの記事やメールの内容をその
まま信じるのは大変危険です。
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