
ＤＤｏＳ攻撃金融機関等を装ったメール
を送信するなどして偽サイ
トに誘導し、そこでＩＤ、
パスワード等
の個人情報を
入力させ、
個人情報を
詐取する犯罪

取引先や自社の役員になり
すましてメールを送信し、
振込先口座の変更を指示す
るなどして従業員を騙し、
指定する口座に送金させる
犯罪

メール内の添付ファイルや
リンクを開かせて、又はＶ
ＰＮの脆弱性を利用して不
正プログラムを送信し、コ
ンピュータ内のデータを暗
号化し、暗号化
解除の対価とし
て金銭を要求す
る犯罪

詐欺行為や個人情報の取得
を目的に、他人のＩＤやパ
スワードを使用してサービ
スを悪用し、又は不正にコ
ンピュータに侵入する犯罪

不正アクセスし、又はソフ
トウェアの脆弱性を悪用す
るなどして、ウェブサイト
のコンテンツや設定を変更
し、又は管理者が意図しな

いファイルを蔵置
する犯罪

攻撃対象のコンピュータに
対し、多数のコンピュータ
を不正に操作してアクセス
を異常に集中させ、負荷を
かけて正常なサイトの運営
や業務を妨害する犯罪

１ ＯＳやソフトウェアは常に最新の状態に更新する。
２ パスワードは長く複雑なものにし、使い回さず、他人には教えない。
３ メールの添付ファイルや本文中のリンクを安易に開かない。
４ サイバー犯罪の最新の手口を知り、偽メールや偽サイトの
見分け方を身につける

５ トラブルが発生しても、一人で悩まずに、誰かに相談する。

サイバー事案は迅速に対処する必要があります！

被害にあったかもと思ったら、迷わず#9110に相談を！
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