
県内でも企業のサーバがランサムウェアに感染する被害が発生

ランサムウェアの被害が全国的に拡大中！！

「令和７年上半期におけるサイバー空間をめ
ぐる脅威の情勢等について」
（令和７年９月18日警察庁）から抜粋

どこから侵入される？ 《犯人》
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対策

企業としてしっかりとした管理体制を構築しましょう
（機器のメンテナンス、被害発生時のマニュアルの整備、対応訓練の実施等）

脅威情勢は常に変化しており、どんなシステムを入れても万全
ではなく、メンテナンスが大切ということを意識しましょう！

和歌山県警察本部サイバー犯罪対策課

ランサムウェアとは？？
感染するとＰＣ等のデータを暗号化して使用できない状態にした上で、

そのデータを復元することと引き換えに金銭等を要求する不正なプログ
ラムです！

犯人は、ソフトウェアを
更新していない・認証情報
が安易に設定されているな
どのVPN機器を探査し、そ
こからネットワークへ侵入
します！

ＶＰＮ機器やリモートデスクトップ等を利用
してインターネットにつながっている限り、誰
もが攻撃の対象になり得ます！
被害を受ける前にしっかりとした対策を！

企業がとるべき具体的な被害防止対策は 県警ＨＰをチェック！
ランサムウェアに感染したかも？と思ったら 警察に連絡・相談を！

感染すると業務・サービス
が停止するおそれ

・金銭的な損失
・社会的信用の損失

事業継続が困難な
場合も！


