
本当に知り合いですか？そのダイレクトメッセージ！

「投票して！」というダイレクトメッセージに応答し、電話番号やショートメールのコピーを送
信した結果、アカウントが乗っ取られてしまうといった不正アクセス被害が増えています。

悩んだ時はまず相談！最寄りの警察署又はサイバー犯罪相談窓口へ！
https://www.npa.go.jp/bureau/cyber/soudan.html

「投票して！」のメッセージに注意!!
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犯罪の手口
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③入手した電話番号でパスワードリセットを申請

④パスワード再設定用
URLがSMS（メール）
で送信される

ＳＮＳサービス
（Instagram等）

②「はい。番号は0X0-XXXX-XXXXです。」

SMS

URL
https://○○

⑤「SMSで送られてきた投票用URLをコピーして送って」

⑥「届いたURLはこれです
https://○○ 」

⑦入手したURLからサイトにアクセスし、
パスワードを変更し、アカウントを乗っ取る

犯罪者

知っている人からだか
ら投票してあげよう

友人等を騙りダイレクト
メッセージを送信

①「（名目問わず）私に投票して！電話番号も教えて」

対
策
○SNSでむやみに自分の電話番号を教えない！
○送られてきたURLを他人に教えない！（貼り付けて送らない）

乗っ取り被害に遭ってしまった場合
・SNSのヘルプセンターに、不正アクセスされた旨を報告
・不正アクセス被害にあったことを、自身のSNSフォロワーに注意喚起する

被害拡大！

⑧乗っ取ったアカウントを利用して
別のアカウントに更にメッセージ送信 アカウント乗っ取り後は登録電話番号も変更される

ためアカウントにログインできなくなります

https://www.npa.go.jp/bureau/cyber/soudan.html

