
サイバー攻撃の中継となる「踏み台」に！

どうして悪用される？

サポートが終了したWi-Fiルーターの使用に注意！

家庭用Wi-Fiのサポート期間を確認しましょう

もしかして悪用されている…？→不安あれば警察にご相談を！！
https://www.npa.go.jp/bureau/cyber/soudan.html
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◆ 攻撃者は、サポートが終了しているWi-Fiルーター等セキュリティが
弱いIoT機器を、次のサイバー攻撃や不正アクセスのための中継地点
（踏み台）に利用します

◆ 踏み台にされたWi-Fiルーター等のIoT機器を経由してサイバー攻撃
や不正アクセスが行われると、踏み台にされた機器の記録が残り、
本来のアクセス元がわからなくなります
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◆ Wi-Fiルーターには機器を制御するソフトウェア（ファームウェア）
が搭載されています

◆ メーカーのサポート期間が過ぎるとファームウェアの更新が行われ
ないため、攻撃者に狙われるリスク（脆弱性）が高くなります

◆ 家庭で使用しているWi-Fiルーターのサポート期間をメーカーの
公式サイト等で確認してみましょう
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その他の具体的な被害防止対策は 県警ＨＰをチェック！
被害に遭ってるかも？と思ったら 警察に連絡・相談を！

和歌山県警察本部サイバー犯罪対策課

https://www.npa.go.jp/bureau/cyber/soudan.html

