


アイスブレイク

相⼿のウソはわかる？
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①グループで1⼈リーダーを決めます
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①グループで1⼈リーダーを決めます

リーダー
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②リーダーは１分で「昨⽇の出来事」を話してください

リーダー

カレーを
⾷べたよ

22時に
寝たよ

YouTube
で⾳楽を
聴いたよ
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昨⽇の出来事であれば、内容は何でもOK

②リーダーは１分で「昨⽇の出来事」を話してください
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リーダー

カレーを
⾷べたよ

22時に
寝たよ

YouTube
で⾳楽を
聴いたよ

18時に
塾へ⾏っ
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②リーダーは１分で「昨⽇の出来事」を話してください

リーダー

カレーを
⾷べたよ

22時に
寝たよ

YouTube
で⾳楽を
聴いたよ

18時に
塾へ⾏っ
たよ

ただし、話のどこかに1つだけウソを⼊れてください
5



リーダー

⾷べたもの
かな？

塾の時間
かな？

寝た時間
かな？

③メンバーは話のどこにウソがあったかを予想します
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相⼿の表情や⽬線などもよく観察してみてください

リーダー

⾷べたもの
かな？

塾の時間
かな？

寝た時間
かな？

③メンバーは話のどこにウソがあったかを予想します
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アイスブレイク
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アイスブレイク
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アイスブレイク
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アイスブレイク

⼈は、いろいろな情報からウソを⾒抜
こうとする
（相⼿の表情や声のトーンなどもヒントに）
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ネットやSNSでは、これらの情報が制
限されるため、相⼿の悪意やウソに気
づきにくくなる

アイスブレイク
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（相⼿の表情や声のトーンなどもヒントに）
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ネットやSNSでは、これらの情報が制
限されるため、相⼿の悪意やウソに気
づきにくくなる

アイスブレイク

相⼿は⾃分が思っている⼈かな？
（なりすましの可能性も）

⼈は、いろいろな情報からウソを⾒抜
こうとする
（相⼿の表情や声のトーンなどもヒントに）
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ネットやSNSでは、これらの情報が制
限されるため、相⼿の悪意やウソに気
づきにくくなる

アイスブレイク

相⼿は⾃分が思っている⼈かな？
（なりすましの可能性も）

悪意で騙そうとしていないかな？
（連絡させる⽬的は？）

⼈は、いろいろな情報からウソを⾒抜
こうとする
（相⼿の表情や声のトーンなどもヒントに）
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相⼿のウソや
悪意を⾒抜く
ことは難しい

SNSでは、相⼿の表情や
声がみえないため、
特に難しいことを知って
おこう

相⼿のウソはわかる？
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今⽇のテーマ

今⽇の授業では、ネットやSNSの特性を意識して、

「SNSによる社会への発信」

について考えてみましょう！
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社会 ＝ 様々な⽴場の⼈と交流する場

⾃分にとっての“社会”とは？
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社会 ＝ 様々な⽴場の⼈と交流する場

⾃分にとっての“社会”とは？

学校・職場
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社会 ＝ 様々な⽴場の⼈と交流する場

⾃分にとっての“社会”とは？

学校・職場 地域
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社会 ＝ 様々な⽴場の⼈と交流する場

⾃分にとっての“社会”とは？

ネット・SNS学校・職場 地域
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SNSを通じて、社会へ向けて情報を発信できるサービスが増加

「特定の⼈のみ」
に発信するSNSには、
どんなものがあるかな？
「不特定多数」
に発信するSNSには、
どんなものがあるかな？

SNSで広がる社会
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SNSで広がる社会

暮らしの中で、対⾯やSNSで様々な⼈と関わり合いながら、
「⾃分の社会」を広げていく必要があります
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SNSで広がる社会

暮らしの中で、対⾯やSNSで様々な⼈と関わり合いながら、
「⾃分の社会」を広げていく必要があります

➡その中で、リスク（危険性）からどのように⾃分を守るかが⼤切
13



考えてみよう①

発信する際のリスク
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中学２年⽣のゆうなさんは、
SNSで⽇常の出来事や気持
ちを発信しています

ゆうな
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中学２年⽣のゆうなさんは、
SNSで⽇常の出来事や気持
ちを発信しています

匿名で本名など
出さずに登録

ゆうな
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中学２年⽣のゆうなさんは、
SNSで⽇常の出来事や気持
ちを発信しています

匿名で本名など
出さずに登録

ゆうな

⼟曜⽇に⾏ったカフェ
美味しかったな！

15



ゆうな

⼟曜⽇に⾏ったカフェ
美味しかったな！
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ゆうな

写真もみんなに
みせたいな。
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ゆうな

写真もみんなに
みせたいな。

写真のフォルダ
には・・・
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ゆうな

写真もみんなに
みせたいな。

写真のフォルダ
には・・・
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このとき、どんな写真を発信すると
リスクがあると考えますか？

考えてみよう①

18



このとき、どんな写真を発信すると
リスクがあると考えますか？

考えてみよう①
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このとき、どんな写真を発信すると
リスクがあると考えますか？

考えてみよう①
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このとき、どんな写真を発信すると
リスクがあると考えますか？

考えてみよう①
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このとき、どんな写真を発信すると
リスクがあると考えますか？

考えてみよう①
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このとき、どんな写真を発信すると
リスクがあると考えますか？

×（リスクあり）をつけた場合には、何が問題か記⼊してみましょう

考えてみよう①

18



判断のポイント考えてみよう①
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判断のポイント

名前を知られ
ていなければ
顔を出しても
⼤丈夫？

考えてみよう①
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判断のポイント

お店の⾵景や名前から
よく⾏くお店として
覚えられる危険性も

名前を知られ
ていなければ
顔を出しても
⼤丈夫？

考えてみよう①
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情報の発信の仕⽅は、どう違うかな？
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情報の発信の仕⽅は、どう違うかな？

⼤勢に向けて掲⽰板に貼る
20



SNSで拡散する

情報の発信の仕⽅は、どう違うかな？

⼤勢に向けて掲⽰板に貼る
20



SNSの特徴
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多くの⼈にみられている
ことに気づきにくい

SNSの特徴

21



匿名でも個⼈情報につながるリスク

多くの⼈にみられている
ことに気づきにくい

SNSの特徴

21



匿名でも個⼈情報につながるリスク

多くの⼈にみられている
ことに気づきにくい

SNSの特徴

⼿軽に情報を発信・拡散
できてしまう

21



⼀部の反応だけが⽬につきやすい

匿名でも個⼈情報につながるリスク

多くの⼈にみられている
ことに気づきにくい

SNSの特徴

⼿軽に情報を発信・拡散
できてしまう

21



⼀部の反応だけが⽬につきやすい

匿名でも個⼈情報につながるリスク

多くの⼈にみられている
ことに気づきにくい

SNSの特徴

「注⽬されている」、「ウケている」、「喜んでくれている」と
感じてしまう⼈もいるため、⼤胆な⾏動を起こしやすい

⼿軽に情報を発信・拡散
できてしまう

21



絶対安全は
難しく、
リスクには
段階がある

状況によって、写真を投稿
するリスクが変化すること
を意識しよう

発信する際のリスク

「ネットだから…」と⾏動が⼤胆に
なっていないかな？

22



考えてみよう②

犯罪のリスクの判断
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次の例について、“刑事罰”として罪になるかを判断し、
「罪になる」場合は、罰則を考えてみましょう

考えてみよう②

24



次の例について、“刑事罰”として罪になるかを判断し、
「罪になる」場合は、罰則を考えてみましょう

考えてみよう②

24



次の例について、“刑事罰”として罪になるかを判断し、
「罪になる」場合は、罰則を考えてみましょう

考えてみよう②

24



次の例について、“刑事罰”として罪になるかを判断し、
「罪になる」場合は、罰則を考えてみましょう

考えてみよう②

24



次の例について、“刑事罰”として罪になるかを判断し、
「罪になる」場合は、罰則を考えてみましょう

考えてみよう②
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次の例について、“刑事罰”として罪になるかを判断し、
「罪になる」場合は、罰則を考えてみましょう

考えてみよう②

24



※上記は、参考であり、実際の判断や罰則は、状況や年齢によって異なります。

解答考えてみよう②
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関連する条例・法律
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関連する条例・法律

■和歌⼭県⻘少年健全育成条例
何⼈も、正当な理由がなく、⻘少年に対し、当該⻘少年に
係る児童ポルノ等の提供を求めてはならない。

罰則30万円以下の罰⾦
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関連する条例・法律

■和歌⼭県⻘少年健全育成条例
何⼈も、正当な理由がなく、⻘少年に対し、当該⻘少年に
係る児童ポルノ等の提供を求めてはならない。

罰則30万円以下の罰⾦

■児童ポルノ禁⽌法
１８歳未満の⼦供の裸やそれに準じる姿の撮影を児童ポルノ製
造として禁じ、送付・提供や公開・製造等も禁⽌。

友達の写真を発信することにより、加害者となる可能性もある

１年以下の懲役または１００万円以下の罰⾦
５年以下の懲役または５００万円以下の罰⾦
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中学⽣の⼥⼦⽣徒が、アプリで知り合った他府県の男に
下着の写真を送ったところ、直接会うことを要求され、
断ると写真を拡散すると⾔って脅されてしまった。

実際の事例
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中学⽣の⼥⼦⽣徒が、アプリで知り合った他府県の男に
下着の写真を送ったところ、直接会うことを要求され、
断ると写真を拡散すると⾔って脅されてしまった。

実際の事例

信⽤できる
⼈だろう。
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中学⽣の⼥⼦⽣徒が、アプリで知り合った他府県の男に
下着の写真を送ったところ、直接会うことを要求され、
断ると写真を拡散すると⾔って脅されてしまった。

実際の事例

信⽤できる
⼈だろう。

思っているような
⼈じゃなかった…
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悪質なものは
法律や条例で
罰せられる
可能性がある

⾃分の⾝を守るため、
⾃分が加害者にならないた
めにも、どこからが犯罪か
を知っておきましょう

犯罪のリスクの判断

28



考えてみよう③

写真を要求されたら？
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ゆうな

あっ、ダイレクト
メッセージが届いた！
誰からだろう？
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ゆうな

あっ、ダイレクト
メッセージが届いた！
誰からだろう？

突然すみません。「カフェナ
ビ」という雑誌でお店の紹介を
している記者です。
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ゆうな

あっ、ダイレクト
メッセージが届いた！
誰からだろう？

突然すみません。「カフェナ
ビ」という雑誌でお店の紹介を
している記者です。

さっき発信していたカフェの感
想を詳しく教えてもらいたいの
ですが。
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ゆうな

あっ！この雑誌知ってる！
感想を教えてあげるくらい

ならいいか。

突然すみません。「カフェナ
ビ」という雑誌でお店の紹介を
している記者です。

さっき発信していたカフェの感
想を詳しく教えてもらいたいの
ですが。
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ゆうな

あっ！この雑誌知ってる！
感想を教えてあげるくらい

ならいいか。

はじめまして。
あのお店はチーズケーキがとっ
ても美味しかったです！
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ゆうな
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ならいいか。

はじめまして。
あのお店はチーズケーキがとっ
ても美味しかったです！

有難うございます！
チーズケーキが美味しかったん
ですね。

突然すみません。「カフェナ
ビ」という雑誌でお店の紹介を
している記者です。

さっき発信していたカフェの感
想を詳しく教えてもらいたいの
ですが。
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ゆうな

あっ！この雑誌知ってる！
感想を教えてあげるくらい

ならいいか。

はじめまして。
あのお店はチーズケーキがとっ
ても美味しかったです！

有難うございます！
チーズケーキが美味しかったん
ですね。

お店の雰囲気なども教えてください。

突然すみません。「カフェナ
ビ」という雑誌でお店の紹介を
している記者です。

さっき発信していたカフェの感
想を詳しく教えてもらいたいの
ですが。
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それからしばらくメッセージの
やりとりが続きました

ゆうな
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それからしばらくメッセージの
やりとりが続きました

なるほど、学校の帰り道にある
お店だったんですね。 優しそうな⼈で

良かった。
教えていただき有難うございま
した。

ゆうな
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私の取材が
役⽴つと良いな。

ゆうな
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顔写真かぁ〜…

ゆうな
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した。

最後に取材の記事に載せる必要
があるので、顔写真を送っても
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ゆうな
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した。

最後に取材の記事に載せる必要
があるので、顔写真を送っても
らえませんか？

絶対に送らないとダメですか？

会社の決まりなので、お願いし
ます。

それからしばらくメッセージの
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顔写真かぁ〜…

ゆうな
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会社の決まりなので、お願いし
ます。
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マスクした顔写真
ならいっか…

ゆうな
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会社の決まりなので、お願いし
ます。

ご協⼒ありがとうございます。

それからしばらくメッセージの
やりとりが続きました

マスクした顔写真
ならいっか…

ゆうな

34



会社の決まりなので、お願いし
ます。

ご協⼒ありがとうございます。

記事が出来たらまたご連絡しま
すね。

それからしばらくメッセージの
やりとりが続きました

マスクした顔写真
ならいっか…

ゆうな
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数⽇後…

ゆうな
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この前は協⼒有難うございまし
た。

数⽇後…

ゆうな
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この前は協⼒有難うございまし
た。

こちらが先⽇の記事です。

数⽇後…

ゆうな
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この前は協⼒有難うございまし
た。

こちらが先⽇の記事です。

https://●●●●●●.×××.jp

数⽇後…

ゆうな
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この前は協⼒有難うございまし
た。

こちらが先⽇の記事です。

https://●●●●●●.×××.jp

数⽇後…

ゆうな
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この前は協⼒有難うございまし
た。

こちらが先⽇の記事です。

https://●●●●●●.×××.jp

数⽇後…

この前の取材が早速
記事になってる！

ゆうな
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数⽇後…

ゆうな
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今度は、別のお願いです。

数⽇後…

ゆうな
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夏に向けた「海の家」の特集を
企画しているのですが、夏っぽ
い⽔着の写真をお持ちでしたら
送ってもらえないでしょうか。

今度は、別のお願いです。

数⽇後…

ゆうな

36



夏に向けた「海の家」の特集を
企画しているのですが、夏っぽ
い⽔着の写真をお持ちでしたら
送ってもらえないでしょうか。

今度は、別のお願いです。

イメージはこんな感じの写真です。

数⽇後…

ゆうな
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夏に向けた「海の家」の特集を
企画しているのですが、夏っぽ
い⽔着の写真をお持ちでしたら
送ってもらえないでしょうか。

今度は、別のお願いです。

イメージはこんな感じの写真です。

数⽇後…

ゆうな

36



夏に向けた「海の家」の特集を
企画しているのですが、夏っぽ
い⽔着の写真をお持ちでしたら
送ってもらえないでしょうか。

今度は、別のお願いです。

イメージはこんな感じの写真です。

数⽇後…

⽔着の写真、この前
友達と撮ったな〜。

ゆうな

36



夏に向けた「海の家」の特集を
企画しているのですが、夏っぽ
い⽔着の写真をお持ちでしたら
送ってもらえないでしょうか。

今度は、別のお願いです。

イメージはこんな感じの写真です。

数⽇後…

⽔着の写真、この前
友達と撮ったな〜。

ゆうな

ほんとに記者の
⼈みたいだし、
何て返信しよう？

36



の部分に記⼊してみましょう

※写真を送る⼈は、どんな写真を送るかを記⼊してみましょう

みなさんなら、このときどのような返信をしますか？考えてみよう③
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の部分に記⼊してみましょう

※写真を送る⼈は、どんな写真を送るかを記⼊してみましょう

みなさんなら、このときどのような返信をしますか？

出来たら近くの⼈と共有してみましょう！

考えてみよう③
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相⼿に悪意があるのかどうかの判断が難しい
➡もしも、「悪意があったとき」に対応できるかが⼤切

SNSでの写真の要求
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相⼿に悪意があるのかどうかの判断が難しい
➡もしも、「悪意があったとき」に対応できるかが⼤切

SNSでの写真の要求

本名が知られてない
から「写真くらい」
⼤丈夫だろう。

マスクで顔が隠れて
いれば⼤丈夫だろう。
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相⼿に悪意があるのかどうかの判断が難しい
➡もしも、「悪意があったとき」に対応できるかが⼤切

もし、
後から⾃分のことが
知られても⼤丈夫？

SNSでの写真の要求

本名が知られてない
から「写真くらい」
⼤丈夫だろう。

マスクで顔が隠れて
いれば⼤丈夫だろう。

38



相⼿に悪意があるのかどうかの判断が難しい
➡もしも、「悪意があったとき」に対応できるかが⼤切

もし、
後から⾃分のことが
知られても⼤丈夫？

SNSでの写真の要求

送るときに「⼤丈夫な写真」ではなく、
後から⾃分の情報が分かってしまったときの危険性も意識する

本名が知られてない
から「写真くらい」
⼤丈夫だろう。

マスクで顔が隠れて
いれば⼤丈夫だろう。
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何気なく送った写真が、
後から「脅し」や「更なる要求の道具」として使われる危険性

もしも脅しや要求に発展したら
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何気なく送った写真が、
後から「脅し」や「更なる要求の道具」として使われる危険性

もしも脅しや要求に発展したら

脅し

更なる要求
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何気なく送った写真が、
後から「脅し」や「更なる要求の道具」として使われる危険性

もしも脅しや要求に発展したら

脅し

更なる要求

要求がエスカレートしても、断ることが難しくなってしまう
39



覚えてほしい対応⽅法

もしも脅しや要求に発展したら
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きっぱりと断り、
相談すること

覚えてほしい対応⽅法

もしも脅しや要求に発展したら
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断り⽅の例

最強の断り⽅
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断り⽅の例

最強の断り⽅

静岡⼤学塩⽥研究室×静岡県警「⾃画撮りトラブルから⾝を守ろう!」より

理由をつけて、きっぱりと断る

それだけはできないよ、
ごめんね。
家族が警察関係者なんだ。

41



断り⽅の例

相⼿が嫌がる断り⽅や対応⽅法を考えておくことが必要
※スクリーンショットなどで証拠を残すことも⼤切

最強の断り⽅

静岡⼤学塩⽥研究室×静岡県警「⾃画撮りトラブルから⾝を守ろう!」より

理由をつけて、きっぱりと断る

それだけはできないよ、
ごめんね。
家族が警察関係者なんだ。

41



誰かに相談することのメリット
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誰かに相談することのメリット

⾃分⾃⾝を落ち着かせる
焦っていると判断を誤る危険があります
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誰かに相談することのメリット

⾃分⾃⾝を落ち着かせる
焦っていると判断を誤る危険があります

解決⽅法を考えられる
よりいろんな視点から解決が可能です
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誰かに相談することのメリット

⾃分⾃⾝を落ち着かせる
焦っていると判断を誤る危険があります

別の相談先へ相談できる
⼀⼈では相談しづらい機関（警察や専⾨機関など）へ

相談しやすくなります

解決⽅法を考えられる
よりいろんな視点から解決が可能です
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みなさんは困った時に、誰に相談しますか？

さすがに警察には相談し
づらいという⼈もいませ
んか？

警察に相談する基準

43



みなさんは困った時に、誰に相談しますか？

さすがに警察には相談し
づらいという⼈もいませ
んか？

警察に相談する基準

相談する⼀つの⽬安

「裸」や「下着」の写真を
送ってと⾔われたら
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みなさんは困った時に、誰に相談しますか？

さすがに警察には相談し
づらいという⼈もいませ
んか？

警察に相談する基準

さらに、相⼿との関係や⽬的に関わらず、
法律や条例に違反する恐れがある場合には、警察に相談しましょう

相談する⼀つの⽬安

「裸」や「下着」の写真を
送ってと⾔われたら
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相談のタイミングなど
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相談のタイミングなど

どちらの⽅が被害が⼤きい？
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相談のタイミングなど

どちらの⽅が被害が⼤きい？

44



放置することで、被害の拡⼤や加害者を罪に問えなくなる

相談のタイミングなど

どちらの⽅が被害が⼤きい？

44



放置することで、被害の拡⼤や加害者を罪に問えなくなる
「相談」は被害にあった後だけではなく、「あいそう」と感じたら、
誰かに伝えるようにしましょう

「⾃分の弱み」に対して脅しや
強制を要求してきたら

友達や家族が被害に遭いそうな
場⾯を⽬撃したら

相談のタイミングなど

どちらの⽅が被害が⼤きい？

44



脅しの道具
として情報を
使われる
恐れがある

写真を要求されたら

きっぱりと断る⽅法や
相談する相⼿・タイミング
を確認しておこう
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まとめ

安⼼・安全な
「SNSによる社会への発信」

に向けて
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「SNSによる社会への発信」のリスクとポイントまとめ
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「SNSによる社会への発信」のリスクとポイント

ネットでは特に難しいことを認識できているかな
リスク

１
相⼿のウソや悪意を⾒抜くことが難しい
ポイント

まとめ

47



「SNSによる社会への発信」のリスクとポイント

ネットでは特に難しいことを認識できているかな
リスク

１
相⼿のウソや悪意を⾒抜くことが難しい
ポイント

状況によるリスクの変化を判断できるかな
リスク

2
絶対安全は難しく、リスクには段階がある
ポイント

まとめ
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「SNSによる社会への発信」のリスクとポイント

ネットでは特に難しいことを認識できているかな
リスク

１
相⼿のウソや悪意を⾒抜くことが難しい
ポイント

状況によるリスクの変化を判断できるかな
リスク

2
絶対安全は難しく、リスクには段階がある
ポイント

どこからが犯罪になるか判断できるかな
リスク

3
悪質なものは法律や条例で罰せられる可能性がある
ポイント

まとめ
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「SNSによる社会への発信」のリスクとポイント

ネットでは特に難しいことを認識できているかな
リスク

１
相⼿のウソや悪意を⾒抜くことが難しい
ポイント

状況によるリスクの変化を判断できるかな
リスク

2
絶対安全は難しく、リスクには段階がある
ポイント

どこからが犯罪になるか判断できるかな
リスク

3
悪質なものは法律や条例で罰せられる可能性がある
ポイント

きっぱりと断り、誰かに相談できるかな
リスク

4
脅しの道具として情報を使われる恐れがある
ポイント

まとめ
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【オプション】⾃分の考えを記⼊してみよう！

ワークシートの
この部分を記⼊
してみよう！
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